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Bezpecnost’ na internete

Na internete musime chranit’:
e pocitac
e uzivatela
o data

Ochrana pocitaca

Zéakladné prvky ochrany pocitaca su firewall, antispyware, antivirusovy programa a je po-
trebné pravidelne odstranovat’ bezpecnostné diery.
Firewall - zvycajne aplikacia, ktora zabezpecuje pocitac pred pripadnym ttokom a filtruje komu-
nikaciu v sieti.
Antispyware - ochrafuje pocita¢ pred spywareom
Antivirusovy program - program sliZiaci k detekcii a odstraneniu Skodlivého softvéru z pocitaca.
Podmienkou efektivnej ucinnosti je udrzovanie aktualnej databazy.
Bezpecnostné diery - su chyby v sposobe napisania programov, ktoré sa daji zneuzit' k utoku
na pocita¢. Opravy tychto chyb sa nazyvaju bezpecnostné zdplaty a pravidelne sa vydavaji pre
opera¢né systémy, prehliadace aj iny softvér.
Pocitac treba chranit’ aj pred malwareom. Pod tymto pojmom oznacujeme vSetok Skodlivy
softvér, ktory sa k ndm moze dostat’ a poskodit’ ndm pocitac alebo data v niom.
Malware moze byt
e pocitacovy virus - program, ktory sa pripoji k suboru, vytvara kopie seba samého a infiku-
je d’alsie subory v pocitaci
e internetovy cerv - program, ktory sa $iri a kopiruje v sietach bez pri€inenia uzivatel'ov
a vyhladava pocitace vhodné na napadnutie. Cielom je znepristupnit’ sluzbu ¢i stranku
o trojsky kon - tvari sa ako ziadany a neSkodny softvér, no v skuto€nosti sleduje ¢innost’
pouzivatel'a, odosiela uidaje a v neCakanej chvili zauto¢i
e spyware - zistuje informacie 0 pocita¢i a jeho pouzivatel'ovi a bez sthlasu ich odosiela
cudzej osobe
e adware - programy, ktoré zobrazuju reklamu
e spam - navyziadana posta, §iri sa lavinovite
e hoax - poplasné spravy
e phising — e-mail, ktory vyzyva na zmenu prihlasovacich udajov k bankovému tuétu. Nieke-

dy stac¢i zadat’ prihlasovacie tidaje na faloS$nej stranke, na ktora nas odkazy v mailoch na-
smeruju.

Ochrana uzivatel’a

Uzivatel’ sa na internete musi tiez chranit. Nemal by zverejiiovat’ svoje osobné idaje, aby
nemohli byt zneuzité. Na sieti sa mozeme sa stretnut’ s:

e kybersikana - Sikana prostrednictvom IT technologii
e stalking - prenasledovanie a obt'azovanie
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e ohovdranie, zastrasovanie, trollovanie (provokovanie a obt'azovanie inych pouzivatel'ov)

e podvody a falsovanie

Ochrana dat

V informacnej spolocnosti je dolezita taktiez ochrana dat. Pouzivatel’ by si svoje data mal
preto chranit’ pred:

e pocitacova kriminalita - trestné ¢iny a priestupky zamerané proti pocitatom ako aj
pachané pomocou pocitaca

pocitacové piratstvo - neopravnené nakladanie s pocitacovymi programami. Ide hlavne
0 neopravnené vnikanie do cudzich systémov

socidlne inZinierstvo - zneuzitie dovery vytipovaného pouzivatel'a
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