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Virusy

Virus je maly, relativne jednoduchy program, ktory je schopny sa sam $irit' a vykonava
¢innost, pre ktort bol napisany. Terminoldgia je vel'mi podobna tej, ktora sapouziva pri biolo-
gickom viruse, prave pre svoju podobnost. Neopravneny vstup do systému, jeho modifikacia,
ziskavanie a poskodzovanie cudzich udajov sa oznaCuje pojmom pocitacova infiltracia. Proces
Sirenia virusu sa oznacuje ako nakaza alebo infekcia. Napadnutysubor sa oznacuje ako hostitel’ a
jeho stav — infikovany. Uchovanie napadnutého siboru bez odstranenia virusu sa oznacuje po-
jmom karanténa. Odstraneniu virusu hovorime liecenie, po GispeSnom odstraneni je subor vylie-

ceny.

Rozdelenie virusov:
» podla miesta, kam sa virusy ukladaju
» podla spdsobu umiestnenia v paméti
» podrla sposobu destruktivnosti

» podrla schopnosti maskovat’ sa pred antivirusovym programom

PodPa miesta, kam sa virusy ukladaj:
e spustitelné subory — ako prvy sa otvori virus a az potom program, pripadne
prepiSe zaciatok suboru
e systémové oblasti — umiestni sa do bootsektora, spusti sa pred OS
e dokumenty, ktoré obsahuju makra

e T'ubovolné miesto na disku

PodPa spésobu umiestnenia v pamiiti:
e nerezidentné — spust’'aju sa pomocou spustiteI'ného programu, nakazia aj iné
e rezidentné — po spusteni napadnutého suboru natrvalo ulozia v pamiti a sleduju

pouzivatela

Podl’a spésobu deStruktivnosti:
e nedestruktivne — vizualne a akustické prejavy

e virusy napadajuce programy — prepisuju program

e virusy ni¢iace udaje — prekoduju, naformatuju, vymaza
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e virusy modifikujice Gdaje — ob¢as zmenia udaj
e virusy odosielajuce z PC idaje — pomocou emailov alebo siete

e virusy ni¢iace HW PC — umoziuje zapis do BIOSu

Podl’'a schopnosti maskovat’ sa pred antivirusovym programom
e virusy, ktorych vSetky képie maju rovnaky kod
e polymorfné — pri rozmnozovani menia kod svojho tela

e stealth — maskuju ¢innost’, skryvaju stopy

Malware — pokracovatelia virusov:
e trojske kone — tvari sa ako Ziadany a neskodny softvér, no v skuto¢nosti sleduje ¢in-
nost’ pouzivatela, odosiela tidaje a v neCakanej chvili zattoci
e pocitacove Cervy
o sietovy ¢erv — §iri sa vd’aka chybam Vv serverovych Castiach
o e-mailovy Cerv — §iri sa cez e-maily

e spammery — napadnuty PC sa stava odosielatel'om spamu

Sirenie virusov:
e infikovanie prostrednictvom vymennych médii
¢ infikovanie prostrednictvom pocitacovej Siete

e Sirenie prostrednictvom e-mailu

Prejavy virusov:
e obtazujlce

e destruktivne

Prevencia:
e pasivna ochrana:
o pouzivat legalny SW
o nepouzivat’ cudzie pamit'ové média
o pravidelne aktualizovat’ OS a aplikacie

o miniméalne zdielanie priecinkov
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o pouzivat firewall
o neotvarat spam, e-mail od neznamych
o nenavstevovat stranky s pochybnym obsahom
o neinStalovat’ nezndme programy
o zélohovat
e aktivna ochrana:
o antivirusové programy

o programy na detekciu malware — identifikuju spyware, adware
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